
 
 

                                                     谨防电信网络诈骗 提高防骗意识和能力 

 

             ——打击电信网络新型违法犯罪宣传月活动 

 

电信网络诈骗， 

你知多少？ 

 

电信网络诈骗是指犯罪分子以非法占有为目的，利

用移动电话、固定电话、互联网等通讯工具，采取远

程、非接触的方式，通过虚构事实诱使受害人往指定的

账号汇款或转账，骗取他人财物的一种犯罪行为。主要

包括短信诈骗、电话诈骗和网络诈骗三大类。

 

常见的电信网络诈骗手段 

骗术一：假冒公检法诈骗 

    犯罪分子假冒“警察”、“检察官”、“法官”等角

色，谎称受害人涉嫌洗钱、贩毒等严重犯罪，诱使受害人

将资金转入实为骗子持有的所谓“安全账户”，此类诈

骗造成损失金额最大。 

骗术二：冒充熟人诈骗 

    犯罪分子通过非法渠道，获得受害人熟悉的亲友的

手机号码、社交账号密码，并掌握受害人的社会关系，从

而骗取受害人信任，进而编造“发生意外急需用钱”、

“资金周转”、“代缴话费”等理由，诱使受害人转账。 

骗术三：利用伪基站实施诈骗 

    犯罪分子使用“伪基站”，冒用银行、运营商等客服

电话号码发送短信给受害人，以账户积分兑换奖品等为

由诱导受害人点击短信中的木马链接。用户一旦点击，犯

罪分子就能在后台获取用户的银行信息和密码，进而盗

取其账户资金。 

骗术四：兼职诈骗 

犯罪分子许诺在各种网络平台刷得消费记录后，将

返还本金并支付佣金。受害人在完成前几单任务后都会

很快收到回报，而当做更多的任务时，骗子就会切断与受

害人的联系，就此消失。 

骗术五：投资返利诈骗 

此类骗局通常标榜具有海外背景，从事的行业能赚

取巨额利润，投资者将会获得高额回报。投资初期，犯罪

分子会按时返利，让投资者尝到甜头，继续追加投资后，

将会血本无归。 

骗术六：校园贷诈骗 

校园贷诈骗主要有三种：用“免抵押、低利息”为

诱饵诱导学生贷款，要求缴纳贷款手续费、管理费、保证

金等费用；声称通过培训提高综合技能，夸大培训效果，

签订培训合同，诱导学生贷款支付费用；与兼职诈骗结

合，要求学生贷款购买手机等产品做“销售代理”，贷款

的利息和滞纳金很高，学生如不能如期还款，将迅速背上

难以承受的债务压力。 

骗术七：保健品购物诈骗 

犯罪团伙假扮医疗机构的顾问、专家、教授等，以

为老年人“问诊”为名夸大病情，再以会员登记、免费体

验、国家补贴、中将等噱头诱骗客户购买各类“保健品”。

而这些“保健品”基本上都粗制滥造，成本低廉却高价

出售。 

 

 

 

 

“四不原则”：1.不汇款；2.不轻信；3.不泄密；4.不链

接。 

“八个凡是”：1. 凡是自称公检法要求汇款的；2. 凡

是叫你汇款到“安全账户”的；3. 凡是通知中奖、领取

补贴要你先交钱的；4. 凡是通知“家属”出事要先汇款

的；5. 凡是索要个人和银行卡信息机短信验证码的；6. 

凡是让你开通网银接受检查的；7. 凡是自称领导（老板）

要求打款的；8. 凡是陌生网站（链接）要登记银行卡信

息的。    

谨记：“八个凡是”都是诈骗。切勿上当！ 

在这里，永丰银行提醒大家防范电信网络诈骗，做好

“四个原则”、“八个凡是”： 


